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RESUMO DA POLITICA DE SEGURANGA CIBERNETICA

A Politica de Seguranca Cibernética da Cooperativa baseia-se nos seguintes
principios:

e Assegurar a confidencialidade dos ativos de informacao (garantia de que o acesso
a informacao seja obtido somente por pessoas autorizadas) observadas as regras
de sigilo e confidencialidade vigentes.

e Assegurar a integridade (garantia de que a informacao seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra alteracdes
indevidas, intencionais ou acidentais);

e Assegurar a disponibilidade dos dados e sistemas de informacao utilizados na
Financeira (garantia de que os usuarios autorizados obtenham acesso a informagao
e aos ativos correspondentes sempre que necessario).

CONCEITO - ESPACO CIBERNETICO

O Espaco Cibernético € um ambiente resultante da interacdo de pessoas, software e
servicos na Internet, suportado por instrumentos fisicos de tecnologia da informacao
e comunicacao e redes conectadas e distribuidas e que interagem diretamente com o
ambiente de negdcios da Cooperativa.

A implementacdo da Politica de Seguranca Cibernética da Cooperativa considera os
seguintes aspectos:

a) O porte, perfil de risco e 0 modelo de negdcios da Cooperativa;

b) A natureza das operacdes e a complexidade dos produtos, servicos, atividades e
processos atuais.

c) A sensibilidade dos dados e das informacgdes sob responsabilidade da instituicao.
A Politica de Seguranca Cibernética estabelece que a Cooperativa ¢é responsavel
pela Gestao dos servigos contratados incluindo as seguintes atividades:
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a) Anédlises de informacdes e de recursos adequados ao monitoramento dos
servicos prestados por terceiros.
b) Confiabilidade, integridade, disponibilidade, seguranca e sigilo em relagao aos
servicos contratados junto a Prestadores de servicos
C) Cumprimento da legislacao e da regulamentacgao vigente.

MECANISMOS DE CONTROLE CHAVE

Analise de Vulnerabilidade de Sistemas
Protecao contra Softwares Maliciosos
Teste de Intrusao

Gestao de Acessos Logicos

Prevencao DDopS

Desenvolvimento Seguro de Sistemas
Centro de operagodes de Segurancga
Prevencao de Vazamento de Informagoes
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A Politica de Seguranca Cibernética da Cooperativa de Economia e Crédito Miatuo
dos Empregados da Saint-Gobain do Brasil Produtos Industriais e Para
Construcao Divisao Vidro Plano é divulgada a todos os colaboradores que sdo
orientados constantemente a adotarem as disposicdes nela contidas, bem como
observarem os cuidados relativos a protecdao das informacGes contra acesso,
modificacao, destruicdo ou divulgacao nao-autorizada, observando ainda a utilizagao
dos recursos e informacdes apenas para as finalidades inerentes ao exercicio de suas
atividades.

A Politica de Seguranca Cibernética é revisada, atualizada e aprovada pela Diretoria
da Instituicao anualmente, podendo ainda ser atualizada em situagdes de mudancas
de regulamentacao ou de melhorias nos processos internos.

Silvino Theodoro da Silva Joao Batista dos Santos Nilson Rodrigues Leal

Diretor-Presidente Diretor- Tesoureiro Diretor- Secretario
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